
Erkennen einer Ransomware-Infektion

Verschlüsselungsaktivität bereits 
abgeschlossen?

Nein Rechner ausschalten

Rechner vom Netzwerk trennen und 
angeschlossene Speichermedien entfernen

Ja

Forensische Untersuchung 
notwendig?

Digitale Forensik durch Experten:

 Sichern gerichtsverwertbarer Beweise

 Analyse des Infektionswegs und der Art 
des eingesetzten Trojaners

 Datenwiederherstellung ohne 
vollständiges Backup

Ja

Nein

Neuaufsetzen des Systems und Einspielen 
von Backups

Anzeige erstatten

Schließen der ausgenutzten 
Sicherheitslücken und Überarbeiten des 

IT-Sicherheitskonzepts

Wenn der eigene Rechner durch einen Verschlüsselungstrojaner befallen wurde, 
gilt es einen kühlen Kopf zu bewahren und den unten beschrieben Schritten zu folgen.
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Weitere Infos zum Notfallmanagement bei Ransomware finden Sie unter:
https://aramido.de/blog/netzwerksicherheit/
hilfe-mein-computer-erpresst-mich-der-ransomware-krisenplan IT-Sicherheitsberatung
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